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Bei Cyber Security denken viele zunachst an klassische
IT-Themen wie Laptops oder Phishing-Mails. Doch
welche Auswirkungen haben Cyber-Bedrohungen in
der Industrie? Was bedeutet Cyber Security im Produk-
tionsumfeld konkret? Und wie lasst sich die Sicherheit
von Produktionsanlagen gewahrleisten?

Beim Themenabend des VDI Arbeitskreises ,,Unter-
nehmer und Flihrungskrafte* zeigte der Referent Kon-
stantin Rogalas von der Firma Honeywell in seinem
Vortrag, warum Cyber Security in industriellen Produk-
tionsumgebungen Uber klassische IT-Sicherheit hin-
ausgeht und es wurde viel diskutiert.

Manipulierte Sensorwerte, Steuerbefehle oder Anla-
genkomponenten konnen Produktionsausfalle, Um-
weltschaden und Gefahren flir Menschen verursachen.
In der Operational Technology stehen daher funktio-
nale Sicherheit, Kontrollierbarkeit und Anlagenverfug-
barkeit im Vordergrund.
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Einblicke gab es in die NIS2-Richtlinie, ein EU-weites
Cybersicherheitsgesetz. Mit der deutschen Umsetzung
von NIS2 werden neben kritischen Infrastrukturen auch
viele mittelstandische Industrieunternehmen sowie
produktionsnahe IT- und OT-Dienstleister reguliert.
Die Geschaftsflihrung tragt die Verantwortung fir ein
angemessenes Risikomanagement und hat sich ent-
sprechende Fachkenntnisse anzueignen.

Zentrale Mafknahmen sind die Absicherung von Liefer-
ketten und Fernwartung, Mehrfaktor-Authentifizierung,
Netzwerksegmentierung sowie ein vollstandiges In-
ventar aller OT-Komponenten. Hinzu kommen eine
kontinuierliche Anomalieerkennung und OT-spezifi-
sche Notfallplane. Klassische IT-Reaktionen wie das
sofortige Abschalten eines Systems kénnen in der Pro-
duktion zusatzliche Gefahren auslésen. Deshalb ist klar
zu regeln, wie Anlagen kontrolliert in einen sicheren
Zustand gebracht werden. Gesetzliche Meldefristen
sind in die Prozesse zu integrieren.

Far die Aufrechterhaltung und Wiederherstellung der
Produktion werden getrennte Backups von Steue-
rungsprogrammen, manueller Notbetrieb, redundante
Kommunikationswege, Ersatzkomponenten und eine
definierte Wiederanlaufreihenfolge bendétigt. Schulun-
gen und regelmaRige Notfallibungen erganzen die
technischen Maltnahmen.

Konstantin Rogalas stellte abschlieltend zwei Bewer-
tungsansatze von Honeywell vor, die Compliance- und
Risikoanalysen mit einem priorisierten Maknahmen-
plan verbinden. Die csHAZOP-Methode untersucht,
welche Cyberangriffe Prozessrisiken auslosen konnen,
und bewertet die Folgen fur Menschen, Umwelt, Be-
trieb und Finanzen.

DREI VERSCHIEDENE OT RISIKO-ENGAGEMENTS
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— TYP 3 : Auswirkungen auf
Geschiftsfunktionen

TYP 1 : Cyberangriff auf

Prozessautomatisierungssystem

TYP 2 : Auswirkungen auf das
Produktionssystem

OT-Cyber Security wird als Teil des gesamten betrieb-
lichen Risikomanagements verstanden.
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